
Данную памятку вы можете скачать 

на мобильное устройство и 

поделиться со своими близкими, 

перейдя по QR-коду или по ссылке: 

https://www.so-ups.ru/about/info-safe/ 

Защита аккаунта  
Госуслуг 
 

 

 

Если злоумышленник получит доступ к вашему аккаунту на портале «Госуслуг», он сможет проворачивать от вашего 

имени аферы не только на самом портале, но и за его пределами. Ваш аккаунт портала Госуслуг будет скомпрометирован,  

что позволяет в дальнейшем получить доступ к размещенной на портале персональной информации, 

а также создает возможность проводить сомнительные операции с вашим имуществом или финансами. 

 

 

 

 

 

 

 

 

 

 

 

Чтобы защитить свой аккаунт от мошенников и обезопасить себя, вам необходимо как можно скорее включить  

двухфакторную аутентификацию. Настройте вход с одним из дополнительных способов подтверждения.  

Он обязателен — такой вход позволяет защитить ваши данные на всех сайтах, куда можно войти  

по логину и паролю от Госуслуг. 

Это означает, что помимо пароля вам нужно дополнительно подтвердить вход  

ещё одним способом: 

 

 кодом из смс 

 одноразовым кодом (TOTP) 

 с помощью биометрии 

 1 стр. 

Зачем защищать аккаунт на «Госуслугах» 

Важные меры безопасности: 

 Используйте уникальные пары логина и пароля, которые не встречаются на других сайтах. 

 Никому не сообщайте ответ на контрольный вопрос и коды из смс. 

 Внимательно проверяйте адрес сайта. 
Единственно верный адрес Госуслуг — gosuslugi.ru. Проверяйте, чтобы в адресной строке 
не было похожих написаний вроде gossuslugi, gos.uslugi, gosuclugi и других. 

 Не переходите по подозрительным ссылкам 

 Не открывайте присланные файлы, если не уверены в отправителе. 
  

https://www.so-ups.ru/about/info-safe/


 

 

  

 

 
 

 

 

 
 

 

 

 

 
 

 

 

 

 

После включения двухэтапной проверки, чтобы войти в вашу учетную запись, злоумышленнику потребуется ввести не только пароль, но и 

одноразовый SMS-код, который придет на ваш телефон.

 

2 стр. 

Подтверждайте свой вход с помощью СМС-сообщения  
на ваш номер телефона 



  

 

 

Одноразовый код (ТОТР) будет приходить в приложение для работы с одноразовым кодом (например, Яндекс.Ключ).  
Откройте в профиле раздел «Безопасность» и выберите «Вход в систему». 

 

3 стр. 

Подтверждайте свой вход с помощью одноразовых  
кодов TOTP 



 
 

 

Потребуются камера и зарегистрированная биометрия.  
Доступно с компьютера и в приложении «Госуслуги». 

 

Для того чтобы подключить зарегистрированную биометрию необходимо: 

 В личном кабинете открыть: Профиль → Безопасность → Вход в систему 

 Выбрать: Вход с подтверждением → Биометрия → Продолжить 
Не закрывайте страницу, пока не закончится проверка данных и не подключится вход по биометрии. 

Подтверждайте свой вход с помощью   
биометрии 

4 стр. 



 
 

 

 Включите оповещения о входе в ваш аккаунт Госуслуг. 

 Задайте контрольный вопрос. 

 

  

5 стр. 

Подключите дополнительные опции 
для входа на портал Госуслуг 

Если вы подключите оповещения, то 

после каждого успешного входа вам 

придет письмо на электронную почту. 

Так вы узнаете, если кто-либо, кроме 

вас, получит доступ к аккаунту, и 

сможете своевременно поменять 

пароль. 

Контрольный вопрос — это 
дополнительная мера защиты от 

попыток посторонних сменить 
пароль от вашего аккаунта.  
Однако стоит помнить, что 

контрольный вопрос не защитит вас, 
если ответ на него легко угадать или 

найти в Интернете. 
 

Никому не сообщайте ответ на 
контрольный вопрос! 


